配置ASA防火墙（上）
如今网络安全日益重要，网络面临的威胁也越来越大，来自企业网内部和外部的网络攻击可能为企业带来严重的损失，问题产生时我们该如何解决？
防火墙是我们的首选考虑。思科防火墙在业界一直享有盛名，它集高安全性和高可扩展性于一身，能够对病毒、垃圾邮件、非授权访问等进行实时监控，企业用户的理想选择。前期在讲授网络高级课程安全模块时，防火墙技术主要是以讲解理论为主，配合ASA模拟器介绍常用命令的用法。没有把ASA放在一个具体的生产环境中来研究它是如何工作的，最近研究了一下VMware和QEMU,发现完全可以把二者结合起来，这样基于ASA的实验就更加完整了。同时，对于那些技术爱好者来说，也是不错的选择。于是我整理了一下文档，以一个企业常见拓扑为例来介绍ASA的典型配置。
文档分2部分：
第一部分：搭建VMware+ASA环境
第二部分：配置ASA企业应用
实验拓扑：
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本实验共需要4台虚拟机：
	虚拟机
	系统
	角色
	说明

	ASA
	XP或2003
	安装ASA模拟器
	安装3块网卡，设置不同的VMnet

	外网机器
	2003
	模拟公网服务器（www+dns+mms）
	www服务器(虚拟主机)：www.baidu.com和www.game.com
dns新建baidu.com和game.com区域

	内网机器
	2003或XP
	IE浏览器
	无需额外配置

	DMZ机器
	2003
	www服务器
	建立公司门户网站
www.bizsmooth.org


step1:开启ASA虚拟机
配置3块网卡，我们对其重命名为DMZ,，分别设置网卡类型在vmnet2,vmnet3,vmnet4网段。
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step2：安装ASA模拟器
打开ASA模拟器安装包，
（1）先安装WinPcap_4_0.exe；
（2）将asa文件夹拷贝到C:\下；
（3）如果电脑内没有安装超级终端，请首先安装该组件；
（4）打开文件夹“C:\asa\asaemu”，在该文件夹下双击“1.创建Disk.cmd”；
（5）接着双击“2.获取网卡参数.bat”，然后按任意键以获取网卡参数；
说明：我们此时会看到3个网卡参数，我们无法判断哪个网卡是对应哪个参数。建议先关闭2块网卡，将剩余这块标记，同理，再操作2遍。
（6）选择“3.ASA802.bat”，右键选择“编辑”，然后替换文件内{}处的网卡参数，保存后退出即可。此处要替换3个网卡参数，也可以写序号。
（7）双击“3.ASA802.bat”，会有两个类似ms-dos的窗口出现，请不要关闭这两个窗口
（8）使用超级终端连接该防火墙（选择TCP/IP方式，IP地址是127.0.0.1，端口为1007），请确保出现#符号，否则没有连接上
（9）然后在超级终端窗口中选择“传送”——“发送文本文件”——选择文本文件“firststart.txt”。按确定键执行该文件。第一次安装该软件时需要执行该步骤，以后使用中不需要
（10）在超级终端窗口中选择“传送”——“发送文本文件”——选择文本文件“everystart.txt”。按确定键执行该文件。
至此，观察终端输出，出现下图即可
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open or write(ffsdev/2/urite/32) failed

Could not initialize system files in flash

i2c_read byte_w_suspend() error, slot = Oxé, device = Oxb0, address = 0 byte cou
nt = 1. Reason: 12C_SHBUS_UNSUPPORT

i2c_read_byte_w_suspend() error, slot = Ox4, device = Oxb0, address = 0 byte cou
nt = 1. Reason: 12C_SHBUS_UNSUPPORT
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step3、再开启其余3台虚拟机并配置好相应地址
OUT(外部主机)
[image: image4.png]cthernet adapter AJEIERC:

Connection-specific DNS Suffix .
Deseription . . . . ... . .
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DMZ（DMZ区域服务器）
[image: image5.png]Ethernet adapter FMIFEf:

Connection-specific DNS Suffix . @

Deseription . . . . . . . . ... : IntelCR> PRO/108@ MT Netuork Connection
Physical Address. - . . . . . . . : BB-BC-29-F6-FF-A4

DHCP Enabled. . . . . . . . . .. :MNo

IP Address. . . . . . . . . . . . % 172.16.1.2

Subnet Mask . . . . . . ... ..: 255.255.255.0

Default Gateway . . . . . . . . . 3 172.16.1.1

DNS Servers . . . . . . . . . . .3 200.1.1.2




IN（内网客户端）
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step4、接下来配置ASA上3块网卡e0/0(outside), e0/1(DMZ) , e0/2(inside)接口地址，并测试直连网络能否通信。
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ciscoasa>

ciscoasa> en

Password:

ciscoasatt config t

ciscoasa{config)# int e0/0

ciscoasal(config-if)# nameif outside

INFO: Security level for “outside” set to 0 by default.
ciscoasa{config-if)# ip add 200.1.1.1 255.255.255.0
ciscoasa{config-if)# no shutdown

ciscoasa{config-if)# int e0/1

ciscoasal(config-if)# nameif dmz

INFO: Security level for "dmz” sel to 0 by default.
ciscoasa{config-if)# security 5

i ip add 172 16.1.1 255.255.255.8
no shut

int e0/2

ciscoasal(config-if)# nameif inside

INFO: Security level for "inside” set to 100 by default.
ciscoasa{config-if)# ip add 192.168.1.1 255.255.255.0
ciscoasa{config-if)# no shu

ciscoasa{config-if)# no shu

ciscoasa(config-if)#

ciscoasa(config-if)#

ciscoasa(config-if)# _
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查看接口IP情况
[image: image8.png]ciscoasatt sh interface ip brief

Interface IP-Address OK? Method Status Prot
g?ﬂirnel@/@ 200.1.1.1 YES manual up up
Ethernetd/1 172.16.1.1 YES manual up up
Ethernetd/2 192.168.1.1 YES manual up up
Ethernet0/3 unassigned YES unset administratively down down
Ethernetd/4 unassigned YES unset administratively down down
Ethernetd/5 unassigned YES unset administratively down down
ciscoasa#t _
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测试一下直连网段连通情况
[image: image9.png]ciscoasa#t ping 200.1.1.2
Type escape sequence_to abort

Sending 5, 100-byte ICHP Echos to 200.1.1.2, timeout is 2 seconds

éﬁéééss rate is 100 percent (5/5), round-trip min/avg/max = 10/306/1470 ms
ciscoasatt ping 172.16.1.2

Type escape sequence_to abort

Sending 5, 100-byte ICHP Echos to 172.16.1.2, timeout is 2 seconds

éﬁéééss rate is 100 percent (5/5), round-trip min/avg/max = 1/12/30 ms
ciscoasah ping 192.165.1.2

Type escape sequence_to abort

Sending 5, 100-byte ICHP Echos to 192.168.1.2, timeout is 2 seconds
éﬁéééss rate is 100 percent (5/5), round-trip min/avg/max = 1/8/10 ms
ciscoasatt

il





好，结果显示一切OK!
至此实验环境已搭建完毕。接下来就是结合一个应用案例来看如何配置ASA。
敬请期待！
第二部分：配置ASA企业应用
拓扑如下：
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需求：
1）内网客户端正常访问外网和DMZ区域

外网有2个网站：www.baidu.com和www.game.com

DNS上有baidu.com 和 game.com和bizsmooth.org三个区域
2）外网用户正常访问DMZ区域的web server（www.bizsmooth.org）
3）禁止内用用户访问名称包含关键字"game"的URL
分析：
1、初始化配置
2、接口参数配置
3、配置远程管理接入
4、配置ASA静态路由
5、配置网络地址转换NAT
6、配置ACL实现内网正常访问外网
7、发布DMZ区域web服务器
8、配置URL过滤
9、其它配置
实验过程如下：
1、初始化配置
[image: image11.png]asa{config)#

asalconfig)# hostname ciscoasa
ciscoasa{config)# domain-name bizsmooth.org
ciscoasa{config)# enable password ciscoasa
ciscoasa{config)# passwd telciscoasa
ciscoasa(config)# show firewall

Firewall mode: Router

ciscoasalconfig)#





2、接口参数配置
[image: image12.png]ciscoasa#t show interface ip_brief

Interface
ocol
Ethernet0/0
Ethernetd/1
Ethernetd/2
Ethernet0/3
Ethernetd/4

IP-Address
200.1.1.1
172.16.1.1
192.168.1.1
unassigned

unassigned

0K?
VES
VES
VES
VES
VES

Hethod
manual
manual
manual
unset

unset

Status
up
up

up

Pre
up
up

up

administratively down do

administratively down do




3、配置远程管理接入
[image: image13.png]clscoasalcontig)#
ciscoasa{config)#
ciscoasa{config)#
ciscoasa{config)#
ciscoasa{config)#
ciscoasa{config)#
ciscoasalconfig)#
WARNING: You have

username admin password admin privilege 15
telnet 192.168.1.0 255.255.255.0 inside
telnet timeout 60

aaa authentication telnet console LOCAL

crypto key generate rsa modu 1024
a RSA keypair already defined named <Default-RSA-Key>.

Do you really want to replace them? [yes/nol: y
Keypair generation process begin. Please wait.

ciscoasa{config)#
ciscoasa{config)#
ciscoasa{config)#
ciscoasa{config)#
ciscoasa{config)#
ciscoasalconfig)#

ssh 0 0 outside

ssh timeout 60

ssh ver 2

aaa authentication ssh console LOCAL





可以在外部主机上用PUtty测试，结果如下：
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4、配置ASA静态路由
route outside 0 0 200.1.1.2 -------------------------//配置缺省路由
  sh route -------------------------//查看路由表
[image: image15.png]Gateway of last resort is not set

C 200.1.1.8 255.255.255.0 is directly connected, outside
C 172.16.1.0 255.255.255.0 is directly connected, dnz

C 192.168.1.8 255.255.255.0 is directly connected, inside
ciscoasalt config t

ciscoasa{config)# route outside 0 0 200.1.1.2
ciscoasalconfig)# sh route

Codes: C - connected, § - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - ETGRP, EX - ETGRP external, 0 - OSPF, IR - OSPF inter area
NI - OSPF'NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
= - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 200.1.1.2 to network 0.0.0.0

[4 200.1.1.0 255.255.255.0 is directly connected, outside
4 172.16.1.0 255.255.255.0 is directly connected, dmz

4 192.168.1.0 255.255.255.0 is directly connected, inside
S= 0.0.0.0 0.0.0.0 [1/0] via 200.1.1.2, outside
ciscoasalconfig)#





5、配置网络地址转换NAT
内网和DMZ区域都是私有地址，我们考虑做PAT,允许内部用户可以访问外部和DMZ.
[image: image16.png]ciscoasalconfig)# nat (inside) 1 192.168.1.80 255.255.255.0
ciscoasa(config)# global (outside) 1 interface

INFO: outside interface address added to PAT pool
ciscoasa(config)# global (dmz) 1 interface

INFO: dmz interface address added to PAT pool
ciscoasa(config)# sh xlate

0 in use, 8 most used

ciscoasalconfig)t





sh xlate 是查看地址转换情况。
6、配置ACL实现内网正常访问外网
防火墙默认规则是拒绝所有，因此我们要内网访问外网及DMZ需在ASA上做策略允许才行。
这里我们开启WWW（80）服务、DNS（53）服务及MMS（554)服务
[image: image17.png]ciscoasalconf1g)#
ciscoasa{config)#
ciscoasa{config)#
ciscoasa{config)#
ciscoasa{config)#
ciscoasalconfig)#

access-list 101 extended permit tcp 192.166.1.0 200.200.200.%
access-list 101 extended permit tcp 192.168.1.0 255.255.255.%
access-list 101 extended permit udp 192.168.1.0 255.255.255.%
access-list 101 extended permit tcp 192.168.1.0 255.255.255.%
access-group 101 in interface inside





现在测试下内网客户端能否访问外网这些服务
WWW和DNS没问题
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下面是流媒体，播放正常。
[image: image19.png]=lolx|
>

QFRE - BEEROIPS. - e . =
HE @ [2] s //200.1.1. 2/ encoder_ad B

Aiver i zenent





7、发布DMZ区域web服务器
DMZ区域是公司门户网站，由于没有公有地址，这里采用静态NAT来发布WWW服务器。具体分3部：
（1）在ASA上启用静态NAT，并做端口映射
（2）做策略允许外部访问ASA防火墙outside的80端口
（3）在外部DNS中添加bizsmooth.org区域，建立名称www.bizsmooth.org到200.1.1.1的转换记录。
[image: image20.png]ciscoasa{config)# static (dmz,outside) tcp interface www 172.16.1.2 wuww
ciscoasa{config)# access-list 102 extended permit tcp any interface outside ea$
ciscoasa{config)# access-group 102 in interface outside

ciscoasalconfig)# _





到外部主机上访问www.bizsmooth.org
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可以访问。发布成功.
8、配置URL过滤
禁止访问域名中包含game 的网址
  step1：定义Regex(正则表达式)-定义URL匹配的字符串
  step2：创建class-map(类映射)-识别传输流量，分类流量
  step3：创建policy-map(策略映射)-针对不同的类执行不同的操作
  step4：应用policy-map应用接口上
[image: image22.png]clscoasalcontig)#

ciscoasa{config)# regex addl "\.game\.com"

ciscoasa{config)# access-list tcp_filter permit tcp 192.168.1.0 255.255.255.0 %
ciscoasa{config)# class-map tcp_filter_class

ciscoasa{config-cmap)# match access-list tcp_filter

ciscoasa{config-cmap)# class-map type inspect http http_class
ciscoasa{config-cmap)# match request header host regex addl
ciscoasa(config-cmap)# policy-map type inspect http http_addl policy
ciscoasaf{config-pmap)# class http_class

ciscoasa(config-pmap-c)# drop-connection log

ciscoasa(config-pmap-c)# policy-map inside_http_addl_policy
ciscoasa{config-pmap)# class tcp_filter_class

ciscoasa({config-pmap-c)# inspect http http_addl policy

ciscoasa(config-pmap-c)#

ciscoasa(config-pmap-c)# service-po

ciscoasa({config-pmap-c)# service-policy inside_http_addl_policy interface insi$
ciscoasa(config)#





在内部主机上测试
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包含game的地址被屏蔽了。
9、其它配置
清空当前ASA相关协议配置
  clear config route|static|nat|global

  清空ASA所有配置
  clear config all

  配置ASA日志管理服务器
  logging enable

  logging trap informational

  logging host inside 192.168.1.2

好了，ASA的基本应用就写到这里。不过ASA的高级功能还有很多，像启用IDS功能
ASA防火墙上配置IPSecVPN ，ASA上配置SSL/Easy Vpn，配置Failover增加可用性等等，后面继续跟大家分享，时间匆忙，此文如有不正之处还望指点。也希望对安全感兴趣的朋友之间多多交流！
下面是配置命令汇总：
1、初始化配置命令 
  hostname ciscoasa  -------------------------//配置主机名
  domain-name cisco.com -------------------------//配置域名
 enable password ciscoasa -------------------------//配置特权模式密码
 passwd telciscoasa -------------------------//配置telnet密码
 show firewall  -------------------------//查看ASA工作模式（路由和透明）
 2、接口参数配置
 int e0/0 -------------------------//进入接口模式
 nameif outside -------------------------//命名接口
 security-level 0 -------------------------//安全级别设置为0
 ip address 200.1.1.1 255.255.255.0 -------------------------//配置outside接口IP地址
 no shutdown -------------------------//开启端口
 exit

 int e0/1 -------------------------//同上
 nameif inside

 security-level 100

 ip address 192.168.1.1 255.255.255.0

 no shutdown

 exit

 int e0/2 -------------------------//同上
 nameif dmz

 security-level 50

 ip address 172.16.1.1 255.255.255.0

 no shutdown

 exit

 show interface interface brief -------------------------//查看接口IP信息
 3、配置远程管理接入
  username admin password admin privilege 15 -------------------------//建立本地特权用户账号
  telnet 192.168.1.0 255.255.255.0 inside -------------------------//允许内网机器从inside接口接入
  telnet timeout 60 -------------------------//超时时间为60秒
  aaa authentication telnet console LOCAL -------------------------//启用本地账户身份验证
  crypto key generate rsa modu 1024 -------------------------//生成RSA密钥对
  ssh 0 0 outside  -------------------------//允许任意机器从outside接口加密连接
  ssh timeout 60 -------------------------//超时时间为60秒
  ssh ver 2 -------------------------//启用SSH 版本2
  aaa authentication ssh console LOCAL  //认证使用本地数据库
 4、配置ASA静态路由 
  route outside 0 0 200.1.1.2 -------------------------//配置缺省路由
  sh route -------------------------//查看路由表
  5、配置网络地址转换NAT
  nat (inside) 1 192.168.1.0 255.255.255.0 -------------------------//设置被转换地址范围及local接口
  global (outside) 1 interface -------------------------//设置转换地址及global接口
  global (dmz) 1 interface -------------------------//设置转换地址及global接口
  sh xlate -------------------------//查看NAT转换表
  6、配置ACL实现内网正常访问外网
  access-list 101 extended permit tcp 192.168.1.0 255.255.255.0 any eq 80 -------------------------//允许内部网段访问外部http服务
  access-list 101 extended permit tcp 192.168.1.0 255.255.255.0 any eq 53 

  access-list 101 extended permit udp 192.168.1.0 255.255.255.0 any eq 53 -------------------------//允许内部网段访问外部DNS服务
  access-list 101 extended permit tcp 192.168.1.0 255.255.255.0 any eq 554 -------------------------//允许内部网段访问外部流媒体服务
  access-group 101 in interface inside -------------------------//应用ACL到inside接口进方向
  7、发布DMZ区域web服务器
  static (dmz,outside) 200.1.1.1 tcp interface 172.16.1.2 www -------------------------//设置静态NAT并进行端口映射
  access-list 102 extended permit tcp any interface outside eq 80 -------------------------//开启访问outside接口80端口
  access-group 102 in interface outside -------------------------//应用ACL102到outside接口进方向
  8、配置URL过滤
  step1：定义Regex(正则表达式)-定义URL匹配的字符串
  step2：创建class-map(类映射)-识别传输流量，分类流量
  step3：创建policy-map(策略映射)-针对不同的类执行不同的操作
  step4：应用policy-map应用接口上
   regex url1 "\.sohu\.com"

-----------------------------------------------------------------------------------------------------

   access-list tcp_filter permit tcp 192.168.10.0 255.255.255.0 any eq www

   class-map tcp_filter_class

   match access-list tcp_filter  

-----------------------------------------------------------------------------------------------------

   class-map type inspect http http_class

   match request header host regex url1 

-----------------------------------------------------------------------------------------------------

   policy-map type inspect http http_url_policy 

   class http_class

   drop-connection log  

-----------------------------------------------------------------------------------------------------

   policy-map inside_http_url_policy  

   class tcp_filter_class

   inspect http http_url_policy

-----------------------------------------------------------------------------------------------------

   service-policy inside_http_url_policy interface inside

