基于IPSec的远程桌面连接
概述：在企业里，网络管理员管理服务器的方法之一就是在自己的机器上，以远程桌面的形式登录到服务器上，为了完成实验，设计如下拓扑：


1、一般的实现方法
1）在DC上启用远程桌面（右击桌面上的“我的电脑”---属性，选择“远程”，在下面的远程桌面下，打勾）
注意：启用远程桌面后，服务器端就会开启3389端口进行侦听，客户端能够连接上，还要解决以下问题：
a,该用户是管理员或加入到Remote Desktop Users组，并且密码非空
b,如果服务器端有防火墙，要放行3389端口
说明：对于以上2点，需要提示若是域环境下，服务器是DC,若连接用户是属于普通用户，仅将其加入Remote Desktop Users组还是不够的，需再修改默认域控制器策略（假设demo是我的测试账户）
[image: ]
设置完成后通过gpupdate /force使组策略立即生效。
顺便查看一下服务器侦听情况：
[image: ]
2）客户端使用mstsc /v:172.16.10.1可以完成连接，要求输入相应的用户名和密码，验证通过登录成功
[image: ]

以上是一般的连接方式
2、实现安全的远程桌面连接
    通过前面的实例我们已经实现了远程桌面的连接，可以用来管理服务器了，各位试想，他人只要用相应的扫描端口的软件就能知道你的机器开启了那些端口，这样一来，也就知道了你的机器开启的远程桌面功能，再使用相应的方法获取你的管理员的密码，也就可以对你的机器进行远程桌面的连接了，怎么可以实现安全的连接呢？
基于以上想法：我们从以下3点出发：
a,将3389端口改掉，如6689
b,对通信过程加密
c,对远程桌面连接及客户机进行身份验证

对于后2者，使用IPSEC来实现
a)改端口
简单操作步骤：打开"开始→运行"，输入"regedit"，打开注册表，进入以下路径：[HKEY_LOCAL_MACHINE\SYSTEM\ CurrentControlSet\Control\Terminal Server\ Wds\rdpwd\Tds\tcp]，看见PortNamber值了吗？其默认值是3389（改为十进制显示），修改成所希望的端口，例6689。

 再打开[HKEY_LOCAL_MACHINE\SYSTEM\CurrentContro1Set\Control\Tenninal Server\WinStations\RDP-Tcp]，将PortNumber的值（默认是3389）修改成端口6689

关闭注册表编辑器后重启计算机，即可生效。
通过如下命令再次查看：
[image: ]
会发现在6689侦听，此时我们用客户机验证一下，先使用默认端口3389（mstsc /v:172.16.10.1）
[image: ]
改用6689端口：
[image: ]

[image: ]
连接成功！

b)对通信过程进行加密
c)对用户进行身份验证
使用IPSec时各位需要注意，多数情况下我们需要在两边都要做，在我们这个案例中，要求两边所选择的加密方式和身份验证要一致。具体操作如下所示：
1、服务器端配置IPSec
开始菜单---运行---mmc，然后添加“IP安全策略管理”控制台组件(连接本地计算机)
[image: ]
然后创建IP安全策略
[image: ]
向导，下一步，命名ip策略
[image: ]
不激活默认规则
[image: ]
选编辑属性，完成
在这里我们看到任何一条规则包含三要素：筛选器、筛选器操作、身份验证方法。

首先新建IP筛选器，并不使用向导，并编辑属性
[image: ]
接着指定协议
[image: ]
确定，选定改筛选器，切换到“筛选器操作”标签，点“添加”-新建筛选器操作
[image: ]
确定，点“常规”标签，命名“协商”
[image: ]
确定，选中“协商”筛选器操作，切换到“身份验证方法”
[image: ]
这里有三种验证方法：
Kerberos(需要AD支持）
证书（需要CA）
预共享密钥。
我们这里是域环境，所以我们可以选择Kerberos这种方式，如果你不是域环境，可以选择下面两种，至于证书，你需要在企业里搭建CA，预共享密钥比较简单，取个密钥就可以了

完成后，需要指派该策略，使其生效！
[image: ]
此时，可以现在客户端上测试连接，发现连接失败。
[image: ]
2、客户端配置IPSec:
其实操作如法炮制，注意要和服务器选择的加密和身份验证方法一样。最后也把它启用，就OK了，需要注意的地方
[image: ]

ok，终于做完了，在客户端利用命令mstsc /v:n1:6689连接一下，OK，成功！
[image: ]

3、普通远程连接和安全连接的区别
这里使用windows server 2003 自带的网络监视器来抓包分析：
这幅图其实就是普通的连接，协议显示的是TCP，并用端口及内容看得很清楚！
[image: C:\Users\Administrator\Pictures\12.jpg]
下面是利用IPSec之后的连接，各位可以看到，协议显示的是ESP（加密的），内容等都看不到了
[image: ]
总结：这就是基于域的安全远程桌面连接。
image4.png
s D D et |

(23 windows

a—
£ ; WidowsSenverages 2





image5.png
o4 C: \FINDOTS\systen32\cad. exe

Microsoft Vindows [FiK 5.2.37981
<G> FRATHTE 1985-2683 Microsoft Gorp.

C: \Docunents and Settings\Adninistrator>netstat —na ifind "6689"
TP 0.9.9.8:6689 0.0.0.0:0 LISTENING





image6.png
PEEEEmEE
EPRTHEEBIEE .
EEEERER ALK, it

AT





image7.png
fc:omstse /0:172.16.10.1:6689




image8.png
(23 windows

Z 7 Windows
. Enterprise Edition.

x




image9.png
i BHEG1 - [BHG#RP2]
D e Bfte

FEW KARQ FO®
«-|ER 2
El- 2

TP SE & AL

B o

=2 x|
|-tat
B
TP RZ2HE, E FHITENL





image10.png
E#E1

[EHE#RD.

B aHE Bte FEFO

WERQ BAW

B o

R = ol

B2 8

RABHETE

2 mEEETp—"

R R

FAES ©
EEW

i

E

IR

DB

FAREE (FEe)

AELRED ©
HtSHNE .

i ©)
SHIE Q.

o

HHHH TP BAERE
BIER (RESH).
RS LTS

2010-1-24 22:02:01
2010-1-24 22:02:01
2010-1-24 22:02:01





image11.png
I[P Z2REAS

2]
I ELRBER
@B TP EEWEWH Aebth— MR
-

110)

i

<t—F® mil




image12.png
IF Z2RBHS

RLWRER
R HBOTH S B AR A

BRI ANER TR TSR
TRLWEN > 1 EILAHES)

[ ERSE©:

<t=5®

FFw )

RS AE R IR, A
iR

i





image13.png
AN EE
r HESIE | st | SpmiEns | wEwE | @;&*&I
m o B
I TGS AR, i, S1FR. T 6
Fed— 1 0
B W@
=
L] |
1P %S ©) R
CERET B il
KT
wE |
W mi Jeii]

2ix
it | | |
Lt
I ——
T
BT AL R RSB AT ©)
m





image14.png
stk

3 Bt
we g |

S
PR

© BHEERO O
& B0 ©

B





image15.png
EETED

Feth |an |

© vt EXEEE 2|

Gt =ami|
HEEBERITF ©) m
» BTSSR ARAEER,

EINNTE S
© REEEEE O

SRR ERIE TS R REY , BHETLEN

CBELE

EE)

K —

I~ BERRLMER 2R IPSec U
I~ SEEFRITESF IPSec MOCHEHLETT:
I #has 2R3 (PFS) (&)

5 I [CmE | m»





image16.png
Q}g AU STTHERE.
B )
g )
|
|
il A @)





image17.png
AN R 5 R BIENE B 2|

e B | mESRGE BRBENE |mEeE | ;

RS TH AT
S BeveisRRenkinaEiish TR
o RS, Bt ity B S )
FiE SHRER & = =
B ememramsnn o) SEOTHO
@ - [mEo
L8 ClhmEme o 2n
I ERIEEPR
_  prurnscuEmn ©
I =
L]
e o





image18.png
i T2%A o —

IO Bte FE®

e

WERQ BAW

B o

e |BmXER(@m(B|3 4

[T
8 P REWE, E AHGHEL

i

E FEE

DB

BAREE (adame)
BAZEPH (R
AA=2RSE FE

2
Easw

E#t®
o

FEES® >

HHE TP BAER =
ERER (FE2H). B
HHHE TP BASEE =

&

2010-1-24 22:02:01
2010-1-24 22:02:01
2010-1-24 22:02:01
2010-0-1 11.18:16




image19.png
eI

i
n O

172.16.10. 18688 -

EPRTHEEBIEE .
HEILAL » TSRS,
.

EETEAAEE ,
AR
LR, REEEHI  ERRGEERARER.

wE] W





image20.png
=181

T e #Ew SEFW K@K FOW HHW

JISETE

e |BmXER(@m(B|3 4

DI Ewaiss ) e Tss=w v wES B 2|
B TP LR, E AN BN ¢ e EELES T
GABSE IRSS)  NHA I 1 g | mamaete | s BE B0 aE |
@EPE GUAD  EREA e
@EBEREE . M I

I R R s

BaE— 1F
BHw

fostse

$id ©)

TP kS S

BRI

G|

cp

L —T
wwte: [T 16 10 . 1

FREBW: [ 255 . 255 . 255 . 255

¥ 8. SRR AR AR ).





image21.png
N PR i

(23 windows

a—
£ ; WidowsSenverages 2





image22.jpeg
6.635431  LOCAL

6.635431  LOCAL
6.635431  LOCAL

£.685491  DOOSFF.

6635431 ODOGHY.

LOCAL
0003FFT.
LocAL

0003FFT.
0003FFT.

TCP
e
T
e
e

Control Bits!
Contral Bits
Contral Bits
Contral Bits
Contral Bits

EEEEE

10.1.1.5 W2

i

01Ls

i
i

10115
i

0115
011

ETHERNE]

TRMIE. Base frane propertiss
Elype = Internat TP (Fvd)
{ TP Protocol = TCP - Trsnsmizsion Control: Packet 0 = 12367 Totsl TP Length = 59; Options = No Ot

4l

[TCF: Control Bits: AP, len 19, seq42354054T2-4738405431, ack: 1ZB3130I1, win.65488, sre 6683
TCF: Sowrse Fort = Ox1/21
TCP: Destinstion Port = 0x0ST8
TCP: Sequence Number = 4238408472 (0+FCAOFB1S)
TCP: Ackmovladgement Number = 125373011 (OTABDI13) |
6000000 00 03 FF 70 28 23 00 03 FF 71 2 23 06 00 65 00 . p . o L 5
0000010 00 3B 30 4F 40 00 80 06 B4 61 DA 0L 01 05 DA DL 0B €. =

0000020
0000030

013 OF D0 00 00 12 34




image23.png
=100 x|

FIftE e 270 IAD BIO #0w #FHhe =18 x|
=(|| el 8| EEEQl vt Y| alals] of 2|

LG B MAC. Bi5 A it ik Eith. Hih E0 N
1 4Tom oo Lo 3 SFT = oaFRICEES, [

7 drors Do oootgss 51 < oxtstoress, R A

S iTeTs oo Lok SF1 < osrsdcrese. o el @

§ Ten oo | Lok 571 2 oxrpicres, R S

S Lomis Dow oo 571 2 oxtstoress, P

§ Lo oo Lok 571 2 oxrsdcrese [ =

T isero Dow  ooosss 571 2 oxtstoress, P

e 571 2 oxrsdcrese [ S

§ om0 | Lok 571 2 oxrpicres, R S

lo 4o Lok oveeres 51 2 oerstoress, P

FRMIE. Base frans propertiss
ETHERVET:  EType = Tnternet TP (IPvd)

IP: Protocol = ESP - Encap Security Payload for TP Security Frotocol; Packet T
£ SP;_SPT = O:FBACFSS4, Seq = D34

2410; Totel TP Length = 80; Options = No Options

ESP: Sequence Nanber
ESP: Rest of Frane (encrypted): Number of data bytes remaining = 52 (00034)

060000000 O 23 16 2A 58 00 O
0000010 00 5O D3 A 4D 00 0 3
0000020 04 01 RGN

0000030 6D C1 42 D 6D TC AF D
0000040 F5 67 16 A7 89 47 52 K
0000050 55 9D D9 49 34 43 07 T

PR |&] ol o

K portion of the wnique {dentifier Eor this Secarity Ausoci[F#: 17211 [ofE 3 Gz L 4 )





image1.emf
DC

172.16.10.1/24

PC1

172.16.10.2/24


oleObject1.bin
�

�

�

�

�

�

�

�

�


image2.png
BEASXTRE
IHEO BEW EEW BHW

e amEXER 2B

D hiaors B T
E) x Bsh/xil B ERTATER
o P euE SRR S
S Amind o RS
BE [eREmE
R ok AR
A5 RIS EHL
gt e
(8 = 5
et e —
08 i A W
8 MRS | BT E]
Y Fams aues ooz 113 | BIXARSE
i EEEsnnEeAE
ARG =

B TP BERE, E Active
BB P A L
(e EnRE ER
(BB LSS
PEPUENE

R B

S BRI RSP
RS

B RHBIEIFE
s

i SRABR B 2|

FLRWEE | i vE |
SRS RIER

B

RIS )

AP . 2 ®

< | BBESER Windows 2000 Service Pack 1| BTG
HEAAEE. D= R A LT
AR R AR

i i )

(e |

BRREIE





image3.png
wa3m9n

LISTENING




